Cybersadkerhetslagen
(NIS2)
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Vad handlar den nya
cybersadkerhetslagen
om?

Sverige och EU ska skyddas mot cyberhot!
Cybersakerhetslagen ar en ny lag som kommer
att borja géllai Sverige i augusti 2025.
Digitaliseringen gor att cyberhot och
cyberattacker 6kar drastiskt, och nu kommer
lagstiftning pa omradet for att starka Sverige
och EU och var gemensamma motstandskraft.
Samtidigt ger de nyareglerna incitament for att
foretag ska jobba mer proaktivt med
cybersidkerhet.
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Varfor arlagen sa

viktig?

Cybersdkerhetslagen ar viktig eftersom den
skyddar bade individer och samhaéllen fran
hot i den digitala varlden. | takt med att mer
av vart dagliga liv, affarer och statliga
funktioner flyttar online, 6kar ocksa risken
for cyberattacker som kan orsaka allvarliga
| B skador. For foretag kommer lagen vara en
ser hygienfaktor i samarbeten och
kundrelationer. Produkter, tjanster och till

och med affarsmodeller kommer forvédntas

vara dokumenterat cybersakra.

Sédkerhetsbrister kan leda till omfattande

sanktionsavgifter, skadestand i

avtalsrelationer och forlorat fortroende fran

kunder som inte vill smittas av risk.
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Vad maste
foretag gora?

| korthet sa maste foretag borja jobba mer
proaktivt - och snabbare reaktivt, med
cybersakerhet:

1. Avgoér om du omfattas direkt eller indirekt av
lagen — om du omfattas direkt - da maste du
anmala dig till aktuell tillsynsmyndighet.

2. Overvaka och analyserarisker, skydda data.
3. Rapporteraincidenter till tillsynsmyndigheter.

Lagen stéller diverse krav pa att foretag och
organisationer som driver viktiga
samhallsfunktioner, som energi, transport och
sjukvard, skyddar sig battre mot cyberhot. Det
handlar om att hela tiden ligga steget fore i sitt
skyddsarbete.
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For att korrekt uppfylla kraven
kravs kompetensinom saval IT-
sdkerhet och juridik. Morris Law
har lang erfarenhet inom liknande
complianceomraden och kan
skraddarsy den assistans du
behover tillsammans med andra
experter.
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Vilka ar kraven?

De foretag som omfattas av den nya cybersikerhetslagen har en hel del administrativa
kravsom behdver uppfyllas. Nagra huvudsakliga uppgifter man maste vidta ar féljande:

Identifiera att man omfattas och anmala sig till relevant tillsynsmyndighet (varierar
beroende pa verksamhet)

o Etablera/uppratthalla ett systematiskt arbete med cybersakerhet och inféra
lampliga riskhanteringsatgarder. Sadana ska vara baserade pa enriskanalys och
ett riskbaserat forhallningssatt.

¢ Utbildning for bade ledning saval som personal. Enligt den nya
cybersakerhetslagen sa ska verksamhetens ledning genomga utbildning och
anstéllda ska erbjudas utbildning pa det hdr omradet.

¢ Kravstéll mot leverantorer. Den nya cybersédkerhetslagen har infort betydande
forandringar for hur organisationer maste hantera sina leverantorer. Ett centralt
krav ar att foretag maste utdova en sa kallad due diligence pa sina leverantorer, vilket
innebar att man noggrant granskar deras sakerhetsatgarder och formaga att
skydda kénslig information. Detta ansvar omfattar hela leverantérskedjan och
staller hogre krav pa riskbedémningar och avtalsgranskning.

o Rapportera vissa cybersdkerhetsincidenter som medfor eller kan medféra
betydande storningar till tillsynsmyndighet. Det finns tidsramar att forhalla sig till.
En varning ska in inom 24 timmar, incidentanmélan inom 72 timmar och en
slutrapport inom en manad.

e Dokumentera! Ovanstaende krav ska uppfyllas och dokumentation till stod for
detta ska kunna uppvisas vid en undersokning eller incident.

Vadda
riskhanteringsatgarder?

1. Incidenthantering

2. kontinuitetshantering,

3. sakerhet ileveranskedijan,

4. sdkerhet vid forvarv, utveckling och
underhall av natverks- och
informationssystem inklusive hantering av
sarbarheter och sarbarhetsinfo,

5. strategier och forfaranden fér anvandning
av kryptografi och kryptering,

6. personalsdkerhet,

7. strategier for atkomstkontroll och
tillgangsforvaltning,

8. sdkrade l6sningar for kommunikation, och

‘ ‘ 9. I6sningar for autentisering.
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Vad hander om man struntar i
det? Eller bara misslyckas?

Foretag som inte foljer cybersdkerhetslagens krav riskerar
att;

« Drabbas av hdoga boter eller andra ekonomiska
sanktioner. Sanktionsavgifterna kan utfardas pa upp till
det hogsta av 10 miljoner EUR eller 2% av global
arsomsattning.

« Administrativa sanktioner ska dven kunnariktas direkt
mot foretaget hogsta styrande organ och personer i
ledande stélining.

« Incidenterinom cybersakerhet far ofta stora
konsekvenser for manga inblandade. Den som brustit
riskerar omfattande krav pa skadestand fran kunder och
samarbetspartners.

o Foretag sominte foljer cybersidkerhetskrav riskerar att
tappa kundernas och allmdnhetens fortroende.
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Vilka branscher och foretag berors?

Cybersakerhetslagen kommer att gélla alla stora och medelstora foretag som deltar i
leveransen av samhalliskritiska tjanster, oavsett om de ar offentliga eller privata. Fran
energibolag och banker till sjukhus och transportféretag. Aven IT-foretag sdsom
exempelvis leverantérer av molntjanster eller datacentraltjanster kan omfattas. |
korthet anger lagen att alla foretag som verkar inom 18 sektorer, ska omfattas av de
nya kraven:

Sektorerna ar féljande:
Energi Transporter
Bankverksamhet Finansmarknadsinfrastruktur
Halso- och
Dricksvatten
sjukvardssektorn
Avloppsvatten Digital infrastruktur

Forvaltning av IKT-tjanster

Offentlig forvaltni
(mellan féretag) entlig forvaltning

Rymden Post- och budtjanster

Tillverkning, produktion

Avfallshanteri
vialishantering och distribution av kemikalier

Produktion, bearbetning

Tillverkni
och distribution av livsmedel liiverkning

Digitala leverantérer Forskning

| cybersdkerhetslagen kommer stora foretag att definieras som verksamheter med fler dn
250 anstallda och en arlig omsattning om minst 50 miljoner euro. Medelstora foretag
definieras i sin tur som verksamheter med 50 till 249 anstéllda och en arlig omsattning om
minst 10 miljoner euro.

Mindre foretag och foretag utanfor sektorerna kan dock traffas indirekt sasom
leverantorer till organisationer som traffas direkt av cybersakerhetslagen.
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Take aways i korthet

Cybersakerhet ar mer an teknik
—det ar en forsakring for framtiden!

Lagstiftningen pa omradet ar har och din organisation
behoéver satta er ini de legala kraven som kommer och hur
de kommer paverka ditt foretags operativa arbete och
framtid.

Se dver rutiner och processer!

Ert foretag behéver ha det nédvandiga systematiska
arbetet internt for att kunna rapportera
cybersadkerhetsincidenter tillmyndigheter snabbt
och kontrollerat.

Arbeta hallbart med era leverantorer!

Foretag kommer behdva stélla harda krav pa sina
leverantorer for att uppratthalla cybersakerhetslagens
administrativa krav. Det ar da viktigt att man jobbar hallbart
och langsiktigt med leverantorer och uppstaller ratt kravbild
mot dem.

Pafoljder om du missar!

Ignorerar man lagen riskerar man bade boéter och ett daligt
rykte. Sdkerhet aringet man kan snala pa langre!

Kontakta oss om du vill ha hjalp eller fa mer info

Henrik Aimstrom Karin Odkrans Mathilda Kronér

Specialist Counsel, Advokat Senior Associate, Advokat Associate
henrik.almstrom@morrislaw.se karin.odkrans@morrislaw.se mathildakroner@morrislaw.se
+467382647 75 +46708837346 +4670844 0244
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